Informacgao desenvolvida

Responsavel pelo tratamento

A Norteshopping — Centro Comercial, S.A. é a responsavel pelo tratamento do sistema de analise
de video (Video Analytics) implementado no centro comercial NorteShopping. Contacto para o
exercicio de direitos: dataprotection@norteshopping.pt.

Apresentagcdo sumaria da atividade que envolve o tratamento de dados pessoais

No NorteShopping recorremos a imagens captadas por camaras colocadas nas areas de acesso
publico para obter informacgdo sobre visitas. As imagens captadas pelas cdmaras sdo objeto de
um processo que garante a anonimizacdo e em seguida pequenos fragmentos das mesmas sao
analisados com recurso a inteligéncia artificial com o propédsito de obter dados estatisticos que
apoiem o conhecimento de como os nossos visitantes usufruem do Centro Comercial.
Analisamos informacdo como o género e grupo etario do visitante, tempo de permanéncia, se
efetua compras, dreas mais visitadas. Toda a anadlise recai sobre informagdo previamente
anonimizada, de forma irreversivel, pelo que ndo considera dados pessoais e ndo tem impacto
nos direitos e garantias dos titulares de dados.

Informagdo complementar:
1 - Fundamento de licitude

O fundamento legal para o tratamento de dados pessoais através deste sistema é o interesse
legitimo da NorteShopping (alinea f do n.2 1 do artigo 6.2 do Regulamento Geral sobre a
Protecdo de Dados). Esse interesse legitimo decorre da necessidade de bem gerir os espacos
fisicos a seu cargo e da atendivel otimizagdao econdmica da ocupagdo do centro comercial. Uma
vez que os dados pessoais dos titulares sdo objeto de um tratamento que visa apenas a sua
anonimiza¢do e conversdao em informagdo estatistica, entende-se ndo existir qualquer risco
adicional para os seus direitos e liberdades fundamentais, pelo que os mesmos ndo prevalecem
sobre o interesse legitimo da responsavel.

2 - Finalidade do sistema

Este sistema dedica-se a gerar informacgao estatistica, sem qualquer identificador dos titulares
dos dados, sobre os percursos e tempos de permanéncia nos diversos corredores de circulagdo
interna dos visitantes do centro comercial, distinguindo-os por género e idade.

E utilizado um algoritmo baseado em inteligéncia artificial categorizado como de aprendizagem
automatica (“machine learning”), do tipo aprendizagem profunda (“deep learning”), tendo sido
previamente criado e supervisionado para ser capaz de gerar automaticamente a informacdo
pretendida.



Através da andlise de um conjunto muito reduzido de frames retirados das imagens recolhidas
pelas camaras instaladas em todos os corredores de circulacdo interna do Norteshopping, o
sistema de inteligéncia artificial utilizado consegue, com um grau de precisdo muito elevado,
devolver informacao detalhada sobre o nimero de pessoas presentes no centro comercial, o
tempo de permanéncia dessas pessoas nas varias dreas de circulacdo interna do shopping, o
género e faixa etdria (menor/crianca ou maior/adulto) dessas pessoas e, ainda, quanto ao facto
dos visitantes do shopping serem portadores de sacos de compras.

Apesar deste conjunto de informacdo, e como ja se explicitou, ndo é conservado qualquer
elemento identificador das pessoas que circulam no centro comercial, nem quaisquer dos
frames (nem tampouco imagens) utilizados para desenvolver a informacgao estatistica.

Toda a informagdo potencialmente identificadora (frames) é eliminada apds o processo de
geracdo da informacdo estatistica que ocorre em cerca de 100 milissegundos (o que representa,
a titulo ilustrativo, o tempo de um piscar de olhos).

Apesar da automatizagdo inerente a utilizacdo de um sistema de inteligéncia artificial, a
Norteshopping —Centro Comercial, S.A. tem implementado um conjunto de precaucdes técnicas
e organizativas de verificagdo periédica do algoritmo, justamente para garantir que os
pressupostos de anonimizac¢do e de fiabilidade de gera¢do de informac¢do sdo mantidos.

O que é um sistema de inteligéncia artificial?
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Um sistema de inteligéncia artificial (1A) é “um programa informdtico desenvolvido com recurso
a uma das vdrias técnicas e abordagens existentes, capaz de, tendo em vista um determinado
conjunto de objetivos definidos por seres humanos, criar resultados, tais como conteudos,
previsbes, recomendag¢des ou decisées, que influenciam os ambientes com os quais interage”
(conceito constante da “Proposta de Regulamento do Parlamento Europeu e do Conselho que
estabelece regras harmonizadas em matéria de inteligéncia artificial (Regulamento Inteligéncia
Artificial) e altera determinados atos legislativos da unido” - disponivel aqui).

Tipo de técnicas e abordagens utilizados no desenvolvimento de IA:

e Abordagens de aprendizagem automatica, incluindo aprendizagem supervisionada, ndo
supervisionada e por reforco, utilizando uma grande variedade de métodos,
designadamente aprendizagem profunda;

e Abordagens baseadas na légica e no conhecimento, nomeadamente representagao do
conhecimento, programacdo (ldgica) indutiva, bases de conhecimento, motores de
inferéncia e de deducdo, sistemas de raciocinio (simbdlico) e sistemas periciais;

e Abordagens estatisticas, estimacao de Bayes, métodos de pesquisa e otimizagao.

Como funciona o sistema de andlise de video?

O sistema de analise de video recorre a dois tipos de camaras: parte das que comp&em o sistema
de videovigilancia e um conjunto de camaras complementares, instaladas propositadamente


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:52021PC0206

para que a anadlise de video funcione de acordo com padrées de fiabilidade e qualidade
adequados a finalidade visada.

As primeiras dispdem de um dispositivo (switch passivo) que reencaminha para o servidor do
sistema de andlise de video as imagens recolhidas. Este switch existe para que o sistema de
videovigilancia ndo seja perturbado no seu funcionamento e continue a operar de forma
totalmente independente e livre de riscos de intromissao de terceiros.

A saida do switch sera instalado um codificador, sem possibilidade de acesso por terceiros ou
capacidade de gravacdo, que analisara apenas 5 frames (dos 21 recebidos), transformando-os
num conjunto de 6000 vetores. Apds a “vectorizacdo”, ocorre um processo de codificacao que
transforma num conjunto alfanumérico irreversivel a informacdo vetorizada. Todo este
processo decorre em 100 milissegundos.

O segundo conjunto de camaras esta unicamente dedicado ao sistema de andlise de video e os
equipamentos, ao contrario do sistema de videovigilancia, sdo ja capazes de processar as
imagens recolhidas convertendo-as nos vetores indispensaveis para que seja gerada a
informacao estatistica que ja se detalhou sem recurso a qualquer dispositivo adicional.

A informacdo estatistica assim gerada serd encaminhada para um servidor cloud (através de
comunicac¢do unidirecional) sendo ai conservada e podendo ser consultada pela responsavel
pelo tratamento.

As camaras de videovigilancia dos lojistas sdo utilizadas pelo sistema de analise de video?

N3o, apenas as camaras de videovigilancia e as camaras complementares instaladas nas areas
comuns de acesso publico de circulagdo do centro comercial sdo utilizadas pelo sistema de
analise de video.

O que acontece aos frames recolhidos e analisados?

Todos os frames, independentemente do tipo de camara utilizada, sdo destruidos
imediatamente apds o processo de anonimizacdo (que decorre em 100 milissegundos).

3 - Quais sao os direitos dos titulares dos dados invocaveis?

Uma vez que o tratamento de dados pessoais ndo ultrapassa os 100 milissegundos e que, apds
esse prazo, toda a informagdo de natureza pessoal é irreversivelmente eliminada, torna-se
impraticavel o exercicio dos direitos de acesso, retificacdo, limitacdo do tratamento e de
oposicdo, previstos no RGPD.

Ainda assim, mantém-se exerciveis o direito a informacdo que procuramos observar com este
documento e a possibilidade de apresentar reclamac¢do a autoridade de controlo nacional, a
Comissao Nacional de Protecao de Dados, se o titular de dados considerar que o tratamento dos
dados pessoais que lhe diga respeito viola o presente regulamento.

4 - Existem subcontratantes a apoiar o desenvolvimento/implementagio da solu¢do?

Sim, a Norteshopping — Centro Comercial, S.A. subcontratou a BrightCity, S.A., para a criagdo e
implementacdo do sistema de andlise de video. Por sua vez, a BrightCity, S.A., subcontratou o



Centro de Computacgdo Grafica da Universidade do Minho para a auxiliar no desenvolvimento
do sistema de inteligéncia artificial a utilizar.

5 - Encarregado da Prote¢ao de Dados

A Norteshopping — Centro Comercial, S.A. ndo designou um Encarregado para a Protecdo de
Dados.

Exemplo llustrativo (em locais com camaras de videovigilancia)
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Exemplo llustrativo (em locais com camaras complementares)
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